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1 INTRODUCAO

A tecnologia faz parte da vida das pessoas, empresas privadas e setor
publico. Do aluno da rede publica de ensino aos grandes centros de pesquisa, da
dona de casa ao executivo, todos interagem de alguma forma com recursos de TI.

Para que toda a informacdo que circula possa servir somente ao seu
proposito, que € o de informar, sem prejudicar quaisquer pessoas ou instituigoes,
¢ necessario a gestdo segura dos recursos disponiveis em tecnologia da
informacao.

No Instituto de Previdéncia Social dos Servidores Publicos de Rio do Sul -
Rio do Sul PREV niao é diferente. Alias, deve-se sempre adotar os procedimentos
padroes, de modo a contribuir de forma positiva com a disponibilidade,
integridade, confidencialidade e autenticidade da informacao.

O desafio de fomentar a Seguranca da Informacao e Comunicagoes €
grande, afinal, sdo muitos computadores, servidores e usuarios distribuidos em
varios pontos e instancias. Mas esta longe de ser impossivel, pois depende
principalmente da atencao e da atitude das pessoas sobre as boas praticas de TL

A partir de agora vocé tem acesso a informacoes fundamentais para
relacionadas a gestdo de recursos de funcionarios do servigo publico eficiente
para o seu dia a dia e adaptado aos novos tempos, assegurando que seus
beneficios estejam assegurados.

2 POLITICAS DE USO DOS COMPUTADORES

2.1 Para que serve uma politica de uso?

Para estabelecer padroes e procedimentos que busquem a seguranga,
estabilidade e disponibilidade dos servicos computacionais.

2.2  Quais recursos computacionais devem seguir a politica de uso?

Quaisquer equipamentos, programas, meios fisicos de trafego e sistemas de

armazenamento digital inseridos no ambiente computacional do Instituto de’)
o
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incluindo notebooks, tablets, smartfone, pen drives, HD externos, impressoras,
além das estagoes de trabalho.

e

2.3 O que posso instalar no computador?

Os computadores sao adquiridos pelo Instituto de Previdéncia Social dos
Servidores Publicos de rio do Sul - Rio do Sul PREV sendo distribui por estacoes
de trabalho e instalados com sistemas e programas licenciados de acordo com o

padrao adotado para os entes publicos do municipio de Rio do Sul.

Entéo, por razoes de padronizacao e seguranga, o usuario nao pode instalar
aplicativos e programas por conta propria. Em caso de necessidade especifica de
algum programa ou sistema, deve-se solicitar autorizacdo previa ao diretor
executivo, para contactar empresa especializada em sistema de informacao
terceirizada pelo Instituto de Previdéncia Social dos Servidores Piblicos de Rio do
Sul - Rio do Sul PREV para averiguar o possivel licenciamento ou instalacéo.

2.4  Que tipo de paginas posso acessar?

Por motivos de seguranca e disponibilidade do link de dados, o acesso aos
sites esta sendo filtrado para inibir acessos a conteudos indevidos ou
inadequados ao ambiente de trabalho. Em caso de necessidade de acesso a um
sitio que esteja bloqueado, consulte a Equipe de Tecnologia sobre a possibilidade
de liberacao.

2.5 Cuidados para utilizagdo dos equipamentos de informdtica no Instituto
de Previdéncia Social dos Servidores Publicos de Rio do Sul - Rio do Sul PREV:

« Nao ligar o computador, impressora, fax, escaner, bebedouro,
etc, na mesma tomada, seja usando extensdes, no breaks,
estabilizadores ou adaptadores elétricos. Caso isso ocorra sera gerada
uma sobrecarga elétrica podendo queimar um ou mais equipamentos ¢
ocasionar principio de incéndio;

* Quando se perceber alteragoes na rede elétrica, deve-se salvar
os documentos e por medida de seguranca desligar os equipamentos por
um periodo, até que a rede elétrica volte ao normal. As principais
caracteristicas de alteracoes na rede elétrica sao: lampadas piscando ou
com luminosidade fraca, constantes bips de no breaks ou estabilizador,
varias interrupg¢oes no fornecimento de energia por um curto periodo de
tempo;

* Quando nao for mais utilizar os equipamentos desligar
normalmente e apods isso retirar o plugue da tomada;

* O abastecimento da impressora com excesso de papel, pode
causar o problema na tracdo dos roletes uma vez que podem se puxadcs-ﬂh
mais de uma folha ao mesmo tempo, este mesmo problema pode ocorrer \,‘
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em caso de folhas imidas, sempre que for abastecer com folhas verifique
se as mesmas estao soltas;

* Quando a impressora estiver por muito tempo sem uso, antes
da impressao solte as folhas com a mao deixando-as separadas;

* Quando ocorrer de uma folha ficar presa dentro da impressora,
primeiro cancele o processo de impressado e desligue-a da rede elétrica
antes de tentar remover a folha. Caso a remocao esteja exigindo muita
forga solicite a presenga do técnico, remover uma folha pode causar
desalinhamento em pecgas internas;

*+ Nao retirar e colocar de maneira brusca o toner/cartucho da
impressora, pode haver derramamento do po/tinta de impressao
ocasionando acumulo de sujeira dentro do equipamento;

» Toda impressora possui um tempo de espera para que o
documento seja totalmente carregado em sua memoria, somente apos
esse procedimento ¢ que sera impresso. Entao o usuario deve enviar o
arquivo para impressao e aguarda ele ser impresso, nao adianta mandar
duas ou trés vezes o mesmo documento que cle nao sera impresso mais
rapido, e sim consumir mais papel e téner da impressora, caso o tempo
de espera ultrapasse 2 minutos ai sim podera ser considerado um
problema e deve-se verificar: papel na impressora, toner e papel preso,
caso nenhum desses seja o problema procurar o setor de tecnologia para
averiguacao;

* Nao deixar os cabos que conectam a impressora, escaner ou o
computador muito esticados ou mal encaixados;

« Deixe o computador limpo, livre de poeira e umidade;

« Em casos de relampagos, desligue o equipamento da tomada;

« Evite fazer refeicdes na frente do computador;

* Nao conecte ou desconecte nenhum cabo com o computador
ligado, exceto os cabos de rede e USE;

« Nao bata, empurre ou mude de lugar o computador com ele
ligado, isso pode prejudicar o hardware do computador;

« Nao deixar materiais pesados em cima dos gabinetes e
monitores;

* Nao ligue e desligue o computador diversas vezes consecutivas,
voceé pode danificar algum componente.

2.6 Como utilizar de forma segura o sistema operacional e aplicativos

* Quando utilizar um pendrive, cameras digitais, celulares ou
outros dispositivos conectados ao computador, a primeira coisa a fazer ¢
uma varredura com o antivirus para eliminar programas maliciosos.
Uma simples abertura do dispositivo sem os cuidados necessarios £)
suficiente para infectar o computador com programas maliciosos,,('
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corromper arquivos ¢ pastas do sistema deixando o computador
inutilizavel até os devidos reparos;

« Nao deixar que usuarios nao autorizados, até ultima ordem,
utilizem os computadores e impressoras, pois se eles nao possuirem
conhecimentos para prevenir contaminagao por virus de computador ou
manuseio de impressoras, poderao danificar os equipamentos ou o
sistema operacional e acessar sites de contetido nocivos ao computador
como: jogos, pornografia, software piratas, download de filmes e
musicas. Prejudicando a utilizagdo da rede de computadores para
tarefas administrativas e académicas;

+ Sempre fazer o backup de seus arquivos pessoais ou de
trabalho pelo ao menos uma vez por semana;

* Nuneca desligar o computador diretamente na tomada elétrica
ou no botao de desligar, sempre utilizar o método tradicional do sistema
operacional;

» Niao Clique em Links desconhecidos que vocé recebe por E-
mail, Talk, Messenger;

« Em suas senhas combine letras, numeros ¢ caracteres
especiais;

« Nunca fornega suas senhas a ninguém;

« Nao clique em link recebido através de redes sociais, pois estes
podem apontar para malwares e sites de phishing. Principalmente se
este link vier de alguém desconhecido;

« Nunca utilize senhas baseadas em informacgobes pessoais;

« Jamais clique em programas recebidos por e-mail cuja origem
vocé desconhece;

+ Verifique com antivirus atualizado os arquivos recebidos por e-
mail antes de executa-los;

* A menos que vocé solicite, bancos nunca entram em contato
com clientes através de e-mail, muito menos operadoras de cartdes de
crédito;

* Desconfie de todas as mensagens recebidas por e-mail cujo
conteudo solicite informacoes ou atualizacoes de dados pessoais;

« Nao clique em URL de bancos recebidas por e-mail. Elas
normalmente direcionam usuarios para sites fraudulentos;

« Em acessos a paginas da Internet que pecam login e senha,
sempre verifique a presenca do cadeado fechado no canto superior
esquerdo da barra de endereco do seu navegador.

=

Rua Oscar Kirsten, 97 - Centro - Rio do Sul/SC - 89160-049 Fone: (47) 352f*33:_3_9;’
E-mail: riodosulprev@riodosul.sc.gov.br  Site:www .riodosulprev.sc.gov.br




e
[}

; » Rio do Sul Instituto de Previdéncia Social dos Servidores
.‘--—-ﬂ/r

PREV Publicos de Rio do Sul

3 SEGURANCA DA INFORMACAO

3.1 O que pode ocorrer com um computador vulnerdvel?
Entre outras coisas, pode ocorrer:

. Roubo de informacao;

. Perda de dados;

. Reducéo de desempenho;

. Uso do computador para atacar servidores e outros computadores.
Por isso, os cuidados com a seguranca sdo importantes.

3.2 Como utilizar minha senha com seguranca?

. Jamais compartilhe senhas com outras pessoas. Lembre-se que, a
principio, vocé é o responsavel por tudo que ocorre com o uso de sua
senha.

. Se vocé nao consegue memorizar suas senhas e precisa anotar em
algum lugar, dificulte o acesso das pessoas aos seus lembretes. Nao deixe
suas senhas anotadas em locais visiveis, de facil acesso, expostas em
cadernos, pastas ou marcadores em sua mesa de trabalho.

. Utilize senhas também em celulares e notebooks, protegendo suas
informacoées em caso de extravio, furto ou roubo do equipamento.
. Sempre que possivel diversifique as senhas que possui, evitando que

a descoberta de uma delas dé acesso a outras informacgoes protegidas.
3.3 Quais os riscos ao navegar na internet?

Alguns sites exploram vulnerabilidades dos navegadores e acabam
instalando programas maliciosos no computador do wusuario. Por isso, é
importante manter os aplicativos atualizados e nao fazer download de arquivos
em sites desconhecidos.

3.4 Programas Maliciosos

Séo programas criados para executar acoes maliciosas no computador,
como captura de senhas e danificacao de arquivos e programas. Os mais comuns
s4a0:

. Virus - programa que infecta o computador utilizando-se de diversos
meios. E replicado pela acdo do computador infectado.
. Cavalo de troia — programa invasor que pode ler, copiar, apagar e

alterar dados do sistema sem o conhecimento do usuario.
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. Backdoors - programa que tenta obter controle de uma magquina
aproveitando-se uma falha de seguranca em um programa de computador
ou sistema operacional, abrindo uma porta para seu invasor controlar o
computador remotamente.
* Keylogger — programa capaz de capturar e armazenar as teclas digitadas
pelo usuario.

3.5 O antivirus protege contra programas maliciosos?

Em geral, o antivirus detecta programas maliciosos oriundos de e-mails,
cartoes de memoria, pen drives etc. Contudo, é sempre bom tomar cuidado com
todas as midias que recebe. Verifique sempre se o antivirus esta funcionando e
atualizado.

Evite também executar programas ou abrir arquivos de origem duvidosa.
Lembre-se que, por exemplo, joguinhos de computador aparentemente
inofensivos, ao serem executados, poderao conter e instalar programas
maliciosos, que poderdo ocasionar danos irreversiveis aos seus arquivos, mau
funcionamento do seu equipamento ou até mesmo furtar suas senhas. Muitas
vezes, esses arquivos podem vir de amigos ou colegas de trabalho que
desconhecem que seus arquivos possuem essa ameaca.

3.6 Recebi um e-mail solicitando minha senha, devo responder?

NAO! Nunca se deve informar senhas e dados pessoais por e-mail. H4 uma
pratica maliciosa conhecida como “phishing’, que consiste em solicitar
informagoes ou agoées do wusuario. Cuidado, como essas mensagens se
assemelham a e-mails verdadeiros, é possivel o recebimento de algum e, por isso,
deve-se estar sempre atento.,

3.7 Recebi um e-mail solicitando divulgacdo de um fato, o que fago?

E comum algumas mensagens do tipo “Afude essa crianca com cdncer’ ou
“Previna-se do novo virus” solicitando divulgagao (“envie para todos da sua lista”).
A maioria dessas mensagens € boato e nao deve ser passada adiante. Varios virus
sao disseminados por meio de links em textos ou em fotos. Nao se deve, portanto,
abrir anexos ou links recebidos de remetentes desconhecidos.

3.8 Como verifico se um arquivo estd com virus?

Sempre que um arquivo € acessado, a ferramenta de antivirus instalada
nos computadores do Instituto de Previdéncia Social dos Servidores Publicos de
rio do Sul - Rio do Sul PREV verifica automaticamente se ha virus ou nao, desde
que esteja devidamente instalado e atualizado.
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Utilize senhas dificeis de serem descobertas;

Altere sua senha periodicamente;

Tome cuidado com downloads:

Tome cuidado com e-mails de remetentes desconhecidos;
Evite sites com contetudos duvidosos;

Nao abra anexos de e-mails desconhecidos:

Tome cuidado com compras na internet;

Tome cuidado ao acessar sites de bancos;

Néo revele informacées sobre vocé na internet;

Ao informar dados em sites, verifique se a pagina é segura (com
prefixo “https”).
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Rio Do Sul, 02 de Fevereiro de 2021.
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